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La serie de materiales Profundizacion de la NES presenta distintas propuestas de ensenan-
za en las que se ponen en juego tanto los contenidos —conceptos, habilidades, capacidades,
practicas, valores y actitudes— definidos en el Diseno Curricular de la Nueva Escuela Secun-

daria de la Ciudad Autonoma de Buenos Aires, Resolucion N.° 321/MEGC/2015, como

nuevas formas de organizar los espacios, los tiempos vy las modalidades de ensenanza.

El tipo de propuestas que se presentan en esta serie se corresponde con las caracteristicas
y las modalidades de trabajo pedagogico senaladas en la Resolucion CFE N.° 93/09 para
fortalecer la organizacion vy la propuesta educativa de las escuelas de nivel secundario de
todo el pais. Esta norma —actualmente vigente y retomada a nivel federal por la propuesta
“Secundaria 20307, Resolucion CFE N.° 330/17- plantea la necesidad de instalar “dis-
tintos modos de apropiacion de los saberes que den lugar a: nuevas formas de ensenanza,
de organizacion del trabajo de los profesores y del uso de los recursos y los ambientes de
aprendizaje”. Se promueven también nuevas formas de agrupamiento de los estudiantes,
diversas modalidades de organizacion institucional y un uso flexible de los espacios y los
tiempos que se traduzcan en propuestas de talleres, proyectos, articulacion entre materias,
debates y organizacion de actividades en las que participen estudiantes de diferentes anos.
En el ambito de la Ciudad, el Diseno Curricular de la Nueva Escuela Secundaria incorpora
tematicas nuevas y emergentes y abre la puerta para que en la escuela se traten problema-
ticas actuales de significatividad social y personal para los estudiantes.

Existe acuerdo sobre la magnitud de los cambios que demanda la escuela secundaria para
lograr convocar e incluir a todos los estudiantes y promover efectivamente los aprendizajes
necesarios para el ejercicio de una ciudadania responsable y la participacion activa en am-
bitos laborales y de formacion. Es importante resaltar que, en la coyuntura actual, tanto los
marcos normativos como el Diseno Curricular jurisdiccional en vigencia habilitan e invitan a
motorizar innovaciones imprescindibles.

Si bien ya se ha recorrido un importante camino en este sentido, es necesario profundizar,

extender e instalar propuestas que efectivamente hagan de la escuela un lugar convocante

para los estudiantes y que, ademas, ofrezcan reales oportunidades de aprendizaje. Por lo

tanto, sigue siendo un desafio:

* El trabajo entre docentes de una o diferentes areas que promueva la integracion de
contenidos.

* Planificar y ofrecer experiencias de aprendizaje en formatos diversos.

* Elaborar propuestas que incorporen oportunidades para el aprendizaje v el ejercicio
de capacidades.
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Los materiales elaborados estan destinados a los docentes y presentan sugerencias, cri-
terios y aportes para la planificacion y el despliegue de las tareas de ensenanza, des-
de estos lineamientos. Se incluyen también propuestas de actividades y experiencias de
aprendizaje para los estudiantes y orientaciones para su evaluacion. Las secuencias han
sido disenadas para admitir un uso flexible y versatil de acuerdo con las diferentes reali-
dades y situaciones institucionales.

La serie relne dos lineas de materiales: una se basa en una logica disciplinar y otra presenta
distintos niveles de articulacion entre disciplinas (ya sean areales o interareales). Se introdu-
cen tambien materiales que aportan a la tarea docente desde un marco didactico con distin-
tos enfoques de planificacion y de evaluacion para acompanar las diferentes propuestas.

El lugar otorgado al abordaje de problemas interdisciplinarios y complejos procura contri-
buir al desarrollo del pensamiento critico y de la argumentacion desde perspectivas prove-
nientes de distintas disciplinas. Se trata de propuestas alineadas con la formacion de acto-
res sociales conscientes de que las conductas individuales y colectivas tienen efectos en un
mundo interdependiente.

El enfasis puesto en el aprendizaje de capacidades responde a la necesidad de brindar a los
estudiantes experiencias y herramientas que permitan comprender, dar sentido y hacer
uso de la gran cantidad de informacion que, a diferencia de otras épocas, esta disponible y
facilmente accesible para todos. Las capacidades son un tipo de contenidos que debe ser
objeto de ensenanza sistematica. Para ello, la escuela tiene que ofrecer miltiples y variadas
oportunidades para que los estudiantes las desarrollen y consoliden.

Las propuestas para los estudiantes combinan instancias de investigacion y de produccion,
de resolucion individual y grupal, que exigen resoluciones divergentes o convergentes, cen-
tradas en el uso de distintos recursos. También, convocan a la participacion activa de los
estudiantes en la apropiacion y el uso del conocimiento, integrando la cultura digital. Las
secuencias involucran diversos niveles de acompanamiento y autonomia e instancias de
reflexion sobre el propio aprendizaje, a fin de habilitar y favorecer distintas modalidades de
acceso a los saberes y los conocimientos y una mayor inclusion de los estudiantes.

En este marco, los materiales pueden asumir distintas funciones dentro de una propuesta
de ensenanza: explicar, narrar, ilustrar, desarrollar, interrogar, ampliar y sistematizar los
contenidos. Pueden ofrecer una primera aproximacion a una tematica formulando dudas
e interrogantes, plantear un esquema conceptual a partir del cual profundizar, proponer
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actividades de exploracion e indagacion, facilitar oportunidades de revision, contribuir a la
integracion y a la comprension, habilitar oportunidades de aplicacion en contextos novedo-
sos e invitar a imaginar nuevos escenarios y desafios. Esto supone que en algunos casos se
podra adoptar la secuencia completa o seleccionar las partes que se consideren mas con-
venientes; también se podra plantear un trabajo de mayor articulacion entre docentes o un
trabajo que exija acuerdos entre los mismos. Seran los equipos docentes quienes elaboraran
propuestas didacticas en las que el uso de estos materiales cobre sentido.

Iniciamos el recorrido confiando en que constituira un aporte para el trabajo cotidiano.
Como toda serie en construccion, seguira incorporando y poniendo a disposicion de las
escuelas de la Ciudad nuevas propuestas, dando lugar a nuevas experiencias y aprendizajes.

b

Diego Javier Meirino Gabriela Laura Gurtner
Subsecretario de Planeamiento Jefa de Gabinete de la Subsecretaria de
e Innovacion Educativa Planeamiento e Innovacion Educativa

G.C.A.B.A. | Ministerio de Educacién e Innovacion | Subsecretaria de Planeamiento e Innovaciéon Educativa.
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Esta propuesta de ensenanza tiene por objetivo acompanar a los jovenes en el manejo cui-
dadoso de las redes sociales. Los vinculos entre pares suponen diferentes experiencias, en
las que la virtualidad tiene tanto protagonismo como los encuentros “cara a cara”. La vida
social transcurre entre estas dimensiones que se perciben como espacios complementa-
rios, articulados, que se relacionan con facilidad.

Las redes sociales son visualizadas por los jovenes como un espacio propio, un sitio perso-
nal en el que pueden construir una red de amigos. Su uso posibilita la interaccion con otras
personas, refuerza la sensacion de pertenencia a un grupo o a varios, permite construir una
imagen de si, reafirmar la identidad, compartir preocupaciones, generar lazos y compromi-
sos de distinto tipo, entre otras cuestiones. Esto, sin lugar a dudas, es positivo; sin embargo,
puede exponerlos a situaciones de vulnerabilidad. En este contexto, resulta fundamental
que la escuela promueva practicas de navegacion responsable y segura.

La propuesta que aqui se presenta ha tenido en cuenta algunos de los elementos que
Roxana Morduchowicz analiza @y que pueden ser considerados como obstaculizadores de
las practicas de cuidado en el uso de las redes sociales por parte de los jovenes:

* Poca percepcion del riesgo. £n general, los jovenes no tienen en cuenta que lo que escriben
o suben puede ser visto por cualquiera que navegue por la red, ya que se centran en su ob-
Jetivo principal, que es conectarse con sus amigos.

* No registro del alcance de la exposicion mediatica. La permanencia en el tiempo de lo
subido en las redes vy la dificultad para borrarlo, junto con la cantidad de contactos a los
que estan exponencialmente expuestos, constituyen riesgos que muchas veces quedan
invisibilizados. Este “no registro” se vincula con la dificultad para imaginar que existe una
“huella digital” que perdura en el tiempo y de cuyo cuidado ellos mismos son responsables.

* Confianza en el manejo de la tecnologia. La habilidad y la destreza para el manejo
operativo de la tecnologia convierten a muchos adolescentes en instructores de los
adultos de su entorno. Esta experticia les facilita, ademas, mantener los contactos y los
contenidos dentro de la esfera de su vida personal privada, diferenciada de su familia.
No obstante, el sentirse seguros de su conocimiento y de lo que hacen en internet no
siempre va de la mano con el manejo de situaciones que los exceden en relacion con
ese saber tecnologico.

* Dificultad para delimitar lo publico de lo privado. La dificultad para diferenciar entre el
ambito privado y el piblico, junto con la tendencia a exponer la vida privada en las redes
sociales, hace que, en el desplazamiento de la intimidad a la “extimidad” (exhibicion de la
intimidad), los jovenes se vean expuestos a situaciones de vulnerabilidad. En este proceso,
donde resulta tan dificil separar lo publico de lo privado, muchas veces queda vulnerado
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el derecho a la intimidad, y no es registrado como tal: “Me gusta subir a mi Facebook lo
que filmo con mi celular (...) porque quiero compartirlo con todos mis amigos. Y que vean
comovamivida(...).” ®

Las redes contribuyen a construir un nuevo modo de sery de estar en un mundo donde
“el flamante nuevo mandato, muéstrese como sea, esta desbordando las fronteras de in-
ternet”®. Hacer visible la intimidad no es un atributo exclusivo de los jovenes; también
los adultos comparten este interés. En el proceso actual de espectacularizacion de la
vida privada, el fenomeno trasciende a los jovenes y tiene repercusiones en el uso de las
redes sociales.

* La necesidad de ser popular y la visibilidad como mandato. Unido a lo anterior,

Morduchowicz sostiene que “(...) el anonimato y la intimidad no son valores prioritarios;
en cambio, ser popular es una de las dimensiones que mas valoran los adolescentes para
si” @. La popularidad refuerza asi la autoestima y es considerada como un valor positivo
para los jovenes. Junto con la popularidad, la visibilidad se transforma en un nuevo va-
lor y en un mandato. En este contexto donde popularidad, visibilidad e intimidad estan
interrelacionadas, trabajar en la escuela sobre estos aspectos puede resultar contracul-
tural; no obstante, resulta necesario propiciar espacios de reflexion sobre estos rasgos
actuales que generan un modo de sery de estar en el mundo virtual que los puede expo-
ner a situaciones no deseadas.

El recorrido propuesto intenta recuperar algunos de estos obstaculos y contempla la ne-
cesidad de reflexionar sobre la huella digital y sus incidencias, sobre lo piblico y lo priva-
do, sobre el derecho a la intimidad, sobre el sexting como una de las expresiones actuales
de la sexualidad en la adolescencia y, tambien, sobre los riesgos que conlleva la exposicion
de la intimidad, entre ellos el grooming. Asimismo, reflexiona acerca del lugar de los adul -
tos y de los pares y brinda herramientas para una navegacion responsable y segura.

Desde Educacion Sexual Integral, se intenta acompanar a los jovenes en el trabajo reflexivo
sobre el cuidado de la intimidad propia y de los demas y contribuir a la desnaturalizacion de
lo privado como parte de lo publico. Ademas, se busca ofrecer herramientas que les per-
mitan hallar los medios para tener un manejo cuidadoso y protegido en las redes virtuales, a
los efectos de evitar posibles situaciones de exposicion de la intimidad y otras que puedan
ponerlos en riesgo.

Desde Formacién Ftica y Ciudadana, se busca fortalecer a los jovenes con informacion
que permita la reflexion para la toma de decisiones responsables. Se propone reconocer los
derechos que se ponen en juego en el uso de las redes sociales, como el derecho a la inti-
midad, y las consecuencias que conlleva el ejercicio de practicas que vulneran derechos de
otros. En tal sentido, y en consonancia con los objetivos de aprendizaje del area, se busca
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identificar los modos en que los jovenes se vinculan con los pares, favoreciendo asi la cons-
truccion de vinculos positivos.

Desde Tutoria, se busca promover la construccion de un vinculo de confianza mutuo, a partir
del cual todos se sientan comodos para expresarse'y dia|ogar sobre el uso de las redes sociales.
Se intenta acompanar a |osjévenes en la toma de conciencia sobre la necesidad del cuidado
propio y de los otros en el uso de las redes sociales. Las actividades invitan a la reflexion y a
proponer acciones y formas de cuidado entre pares, e intentan promover el dialogo entre los
adolescentes y los adultos cuando abordan estas tematicas.

Desde Educacion Digital, se propone que los estudiantes puedan desarrollar las compe-
tencias necesarias para realizar un uso critico, criterioso y significativo de las tecnologias .
digitales. Para ello —y segin lo planteado en el “Marco para la Educacion Digital” del Diseno

. . P . . Marco para
Curricular de la NES~— es preciso pensarlas aqui en tanto recursos disponibles para poten- 5 taucacion

ciar los procesos de aprendizaje y la construccion de conocimiento en forma articulada y Dig’gg'ﬁge'
contextualizada con las areas de conocimiento, y de manera transversal. En este sentido, a Curricular
ela

lo |argo de la secuencia se propone trabajar de manera colaborativa en la construccion de
un mural digital COMO espacio de reflexion conjunta.

G.C.A.B.A. | Ministerio de Educacién e Innovacion | Subsecretaria de Planeamiento e Innovaciéon Educativa.
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Esta propuesta de ensenanza se enmarca en los siguientes contenidos y objetivos de apren-
dizaje de la Nueva Escuela Secundaria (NES) propuestos para primer ano.

Area Ciencias Sociales y Humanidades

G.C.A.B.A. | Ministerio de Educacion e Innovacién | Subsecretaria de Planeamiento e Innovacién Educativa.

Ejes/Contenidos

Cuidado de uno mismo y de los
otros
La autonomia en la toma de
decisiones.
Construccion de afectos y
vinculos.

Derechos
La Constitucion Nacional y los
tratados de Derechos Humanos
COMO Normas superiores.

Ejes/Contenidos

Adolescencia, sexualidad y vinculos
Distintos tipos de vinculos
Vinculos virtuales: ventajas
riesgos y cuidados.

Alcances
Implicancias del uso de las nuevas
tecnologias de la informacion
y comunicacion sobre el
comportamiento individual y las
relaciones interpersonales.
Trabajo reflexivo sobre el cuidado
de la intimidad; diferenciacion entre
lo piblico y lo privado y manejo
protegido de las redes virtuales.

Habilidades psicosociales
Resolucion de conflictos que se
producen en la vida cotidiana.
Toma de decisiones y comprension
de sus consecuencias.

Formacion Etica y Ciudadana
Objetivos de aprendizaje

Entender las consecuencias

de las decisiones autbnomas e
identificar los factores externos
que intervienen en ese proceso.
Hacer visible la existencia de
vinculos positivos y nocivos, en
cuanto unos pueden provocar
danos y exposicion a situaciones
de riesgo.

Conocer la jerarquia normativa
del bloque constitucional.

Educacion Sexual Integral
Objetivos de aprendizaje

|dentificar la diferencia entre lo
pUblicoy lo privado a los efectos
de reflexionar sobre el cuidado de

la intimidad propia y de los demas.

Analizar situaciones que los
puedan exponer a riesgosy
ofrecer instancias de reflexion
para que sepan actuar en
consecuencia y a favor de su
resolucion.

Ofrecer herramientas de
cuidado, de modo de favorecer
un uso protegido de las redes
sociales virtuales.

Capacidades

Trabajo colaborativo.
Ciudadania responsable.
Pensamiento critico, iniciativa y
creatividad.

Capacidades

Resolucion de problemas y
conflictos.

Pensamiento critico.
Cuidado de si mismo.



Lo publico y lo privado:

practicas de cuidado en las redes

Ejes/Contenidos

Integracion al grupo de pares

Las redes sociales
Internet y vinculos virtuales. La
amistad virtual y el cuidado de la
intimidad.
Las redes sociales: diversion,
informacion y/o precaucion.
Las redes sociales y el
fortalecimiento de las
relaciones.
La regulacion de las redes
sociales.
El'uso de la WebCam: ventajas y

riesgos.

Competencias digitales involucradas

Habilidad para buscar y seleccionar
informacion.

Competencias funcionales y
transferibles.

Comunicacion efectiva
Creatividad.

Conocimiento social y cultural.
Colaboracion.
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Tutoria
Objetivos de aprendizaje

|dentificar caracteristicas de
las relaciones interpersonales

a partir del uso de las nuevas
tecnologias.

Reflexionar sobre el uso seguro
y responsable de las redes
sociales, en el marco de los
derechos de los adolescentes y

jévenes.

Promover la reflexion sobre el
lugar de los adultos en el manejo
que los adolescentes hacen de
las redes sociales.

|dentificar referentes (adultos

o pares) para solicitar ayuda
ante situaciones de riesgo en las
redes sociales.

Asumir un rol activo en el
cuidado de si mismo y de los
pares en el uso de las redes
sociales.

Educacion Digital

Capacidades

Comunicacion.

Pensamiento critico, iniciativa y
creatividad.

Analisis y comprension de la
informacion.

Trabajo colaborativo, resolucion
de conflictos y responsabilidad
ciudadana.

Cuidado de si mismo,
aprendizaje autonomo y
desarrollo personal.

Objetivos de aprendizaje

Habilidad para buscar y seleccionar informacion: poner en practica
estrategias de blsqueda, seleccion, almacenamiento y socializacion de

informacion digital.

Competencias funcionales y transferibles, comunicacion efectiva y
creatividad: explorar las potencialidades de los medios digitales para
crear producciones que promuevan la reflexion sobre los contenidos

abordados.

Colaboracion: utilizar herramientas digitales para trabajar

colaborativamente.

Conocimiento social y cultural: reflexionar sobre nuevos modos de

vincularse en entornos digitales.

Las propuestas de actividades que aqui se presentan pueden ser utilizadas por el docente
tanto para trabajar desde los espacios mencionados como desde el Espacio Curricular Es-
pecifico Obligatorio (ECEQ) de Educacion Sexual Integral, realizando la seleccion de ac-
tividades que considere pertinente. Asimismo, es posible trabajar en esta secuencia desde
el Espacio de Definicion Institucional (EDI). Si bien se abordan contenidos de primer ano,
las actividades pueden ser realizadas a lo largo de toda la escolaridad.
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Lo publico y lo privado: >
practicas de cuidado en las redes .

Itinerario de actividades

(i Actividad 1 ESI RInEEONETERASELELER Tutoria Educacion Digital

Mi huella digital

Introducir a la tematica. Intercambiar ideas.

(i Actividad 2 ES| L nEEERNSERAS I EELER Tutoria  Educacion Digital

¢De qué hablamos cuando hablamos de lo publico y de lo
privado?

Problematizar los conceptos de lo publico y de lo privado en la redes sociales.
Pensar estrategias de anticipacion a partir de la reflexidn sobre un caso.
(i Actividad 3 ESI Nl el Nl A (I[s (L - Tutoria Educacién Digital

Yo publico, tu publicas, él publica, nosotros publicamos,
ellos publican

Reflexionar sobre la accion y la decision de publicar en las redes sociales.

(’i Actividad 4 ESI EIuEERNSIERRNSLEELEN Tutoria Educacion Digital
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Las redes sociales y los derechos

Reflexionar sobre los derechos y el uso de las redes sociales.

(g Actividad S ESI Tutoria Educacion Digital

La intimidad como cuidado. Un caso de sexting

Analizar una situacion de sexting y reflexionar sobre practicas de cuidado.

[ ]
( Volver a vista anterior H
=



Lo publico y lo privado:
practicas de cuidado en las redes

(i Actividad 6 ESI Tutoria Educacién Digital

¢Quién es el otro detras de la pantalla?

Analizar el grooming, las estrategias de engafno vy las practicas de cuidado.

(“ Actividad 7 Tutoria

Jovenes y adultos en las redes

Pensar los vinculos con los adultos.

(i Actividad 8 Tutoria

Como nos cuidamos entre compaineros y amigos

Reflexionar sobre el rol de los pares en el cuidado para una navegacion segura y
responsable.

(i Actividad 9 ESI NEelinElel NN SIERASTEEEGEN Tutoria Educacién Digital
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Integracion de lo aprendido

Integrar los aprendizajes realizados a lo largo de la secuencia en relaciéon con el
cuidado de nuestra huella digital y la de los otros. Actividad de evaluacion.

[ ]
< Volver a vista anterior H
=




Educacion Sexual Integral
Tutoria
Educacion Digital Lo publico y lo privado: practicas de cuidado en las redes

Actividad 1. Mi huella digital

|.a actividad apunta a conocer qué es la huella digita| y cOmo se construye a partir de los
recorridos que diferentes usuarios realizan en las redes. Se propone que sea desarrollada de
manera individual, con una socializacion como cierre.

Mi huella digital ESI Tutoria Ed. Digital (Ve di s s

a. Busca tu nombre y apellido en un buscador web y reflexiona:
» ;Qué informacion encontraste? ;Como te sentiste?
« ,De qué manera fue subida esa informacion? ;Fue publicada por vos o por otros? ;Con
0 sin tu consentimiento?
» ;Encontraste alguna informacion que no esperabas?

b. En pequenos grupos, intercambien y comparen los resultados de la bisqueda. ;Algunos
encontraron mas informacion sobre si mismos que otros companeros? ;Algunos no en-
contraron nada? ;A que lo atribuyen?

c. Explora las configuraciones de privacidad que tiene la red que utilizas habitualmente. ;Queé
opciones aparecen para configurarla? ;Estabas al tanto de ellas?

d. Elegi la configuracion que te conviene usar en cada red, teniendo en cuenta el modo que
te permita sentirte mas protegido.

e. ;Hay alguna informacion que encontraste y quieras modificar? ;Es posible? ;De qué manera?

Compartan sus reflexiones con sus companeros en un mural digital (pueden consultar el
tutorial de Padlet). Decidan entre todos el formato mas adecuado, ya que sera utilizado en

las siguientes actividades.

|La huella digital es el rastro que dejan las personas cuando navegan en el ciberespacio.
Se construye a partir de lo que publicamos en internet, de lo que otros publican so-
bre nosotros y de los registros automaticos que generan los dispositivos a partir de
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navegadores, programas y aplicaciones. Tiene la particularidad de perdurar a lo largo
del tiempo. Subir fotos, comentarios, poner un “me gusta”, elegir la foto del perfil,
van formando parte de la huella digital que dejamos en las redes.

Actividad
siguiente


https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=254

Educacion Sexual Integral

Formacion Etica y Ciudadana

Tutoria
Educacion Digital Lo publico y lo privado: practicas de cuidado en las redes

La actividad 1 tiene por finalidad conocer como se construye una huella digital, para re-
flexionar sobre la autoria, la implicancia y la responsabilidad que los jovenes tienen en esa
construccion. A través de esta experiencia, se busca que reflexionen sobre la relevancia que
tiene lo que se publica sobre uno mismo y sobre los otros y que adquieran herramientas
para configurar la privacidad en las redes. Las configuraciones de las redes sociales suelen
encontrarse en la pagina principal de cada red. En el Campus Virtual de Educacion Digital
de InTec se pueden encontrar algunos materiales de apoyo para esta actividad:

* el material de la [inea de accion “Internet segura y responsable”,

* tutorial sobre blogueos y configuracion de notificaciones en Facebook,

* tutoriales sobre configuracion de perfiles en algunas redes, como Twitter y Facebook.

El trabajo en el mural digita| tiene el objetivo de promover la reflexion conjunta en un en-
torno colaborativo y se utilizara a lo |argo de toda la secuencia didactica.

Actividad 2. :De qué hablamos cuando hablamos de lo publico y de lo privado?

Esta actividad se propone identificar y prob|ematizar lo prlico y lo privado en una socie-
dad, a partir del analisis de una situacion que ponga en juego las ideas y concepciones de los
estudiantes. Se realiza en pequeﬁos grupos para |uego concluir con una socializacion de lo

producido.

:De qué hablamos cuando hablamos ES Tutoria Ed. Digital (=AU iVTs T f

de lo publico y de lo privado?
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“Fuerza, amiga, en este momento tan dificil.”

Asi etiqueta Julia a su amiga Martina, quien se entero recientemente de que su madre
tiene una enfermedad.

Juana v Emiliano. companeros de curso de las dos, le escriben a Martina presuntandole
Y ) P ) Preg

qué le esta pasando. Martina se molesta con Julia, ya que no tenia ganas de que todos
se enteren de lo que le sucede.

a. An.alicen en pe'queﬁos grupos: ;que opinan del enojo de Martina” éY de la pub|icacién de
Julia cuando etiqueto a su am|ga?


https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=626
https://www.youtube.com/watch?v=HgAjwhldV54
https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=279
https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=228
https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=254
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b. ;Alguna vez se molestaron por algo que algin amigo o companero publico sobre ustedes?
;Alguna vez alguien se molesto con ustedes por algo que publicaron? ;Como resolvieron la
situacion en esos casos?

c. A partir de las respuestas a las preguntas anteriores, ;qué es para ustedes lo piblico y lo
privado en la vida de una persona? Elaboren una definicion grupal.

d. Compartan con el resto de sus companeros lo trabajado. Pueden también utilizar el mural
digital de la actividad anterior.

Actividad Actividad
anterior siguiente

En el marco de la cultura digital, las fronteras entre lo pablico y lo privado se redefinen. En
este contexto, resulta necesario promover la valoracion y el resguardo de la propia intimi-
dad y la de los demas, generando reflexiones que puedan ser consideradas al momento de
publicar una fotografia, un video o un comentario en las redes. Puede también promoverse
la reflexion sobre la forma de intervencion en el mural digital, incentivando a los estudiantes
a buscar y consensuar modos de organizacion de la informacion.

Actividad 3. Yo publico, ta publicas, él publica, nosotros publicamos, ellos publican

En esta actividad se busca dar la discusion sobre el sentido y las implicancias de la accion
de publicar textos o imagenes en las redes sociales. Para resolverla, se intercala trabajo en

G.C.A.B.A. | Ministerio de Educacion e Innovacién | Subsecretaria de Planeamiento e Innovacién Educativa.

subgrupos e instancias plenarias.

Yo publico, tu publicas, el publica, ESI Tutoria Ed. Digital [0 A0 diV1S 16 B

nosotros publicamos, ellos publican

a. En pequenos grupos, compartan y anoten en el siguiente cuadro una breve descripcion de
algunas publicaciones, textos o imagenes que ven en las redes que utilizan habitualmente.
Para ello, debatan entre ustedes previamente y decidan si pertenecen al ambito publico o
privado de una persona.


https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=254
https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=254
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Ambito publico Ambito privado

b. En plenario, intercambien ideas y sinteticen los aspectos mas relevantes en el mural digital,
para realizar una puesta en comun: ;qué pasa con lo publicoy con lo privado cuando habla-
mos de redes sociales? ;Qué mostramos? ;Por qué lo mostramos?

c. Nuevamente en subgrupos, analicen las siguientes situaciones y discutan si dan cuenta de

un USO seguro y responsable o no de las redes y por qué.

Pablo publica donde y cuando se ira de vacaciones con su familia.

Sebastian comparte una foto de su amigo ridiculizandolo y lo etiqueta.

J/uana agrede continuamente en las redes sociales a una de sus companeras.

Ursula comparte en las redes sociales los dias y los lugares a los que va frecuentemente.

d. Finalmente, compartan con el resto de sus companeros el intercambio producido y re-
flexionen a partir de las siguientes preguntas: ;qué significa publicar en las redes sociales?
P . e o
;Qué impacto tiene una publicacion? ;Qué tengo que tener en cuenta cuando publico:

Actividad Actividad
anterior siguiente
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Con la actividad 3 se propone a los jovenes que registren el alcance de la exposicion media-
tica en las redes y anticipen situaciones de vulnerabilidad con las que pueden encontrarse.
El debate sobre qué mostramos y para qué lo hacemos puede ser una oportunidad para
reflexionar sobre la popularidad y la visibilidad como “valores” de época, que pueden con-
ducirlos a situaciones no deseadas.

Actividad 4. Las redes sociales y los derechos

En esta actividad se propone pensar la tension entre la intimidad y las redes sociales. Luego
de haber problematizado lo pablico y lo privado, se busca reflexionar sobre el derecho a la
intimidad y reconocer posibles consecuencias de la vulneracion de este derecho en entor-
nos virtuales. Se realiza en pequenos grupos, siendo importante favorecer el intercambio a
traves de instancias de socializacion con el grupo total.


https://campusvirtualintec.buenosaires.gob.ar/course/view.php?id=254
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Educacion Digital

Las redes sociales y los derechos

d.

C.

El derecho ala intimidad esta protegido por normas. En el anexo 1, “Derecho a la intimidad.
Marco normativo”, lean los articulos que lo protegen. En pequenos grupos y con la infor-
macion que leyeron, definan con sus palabras qué es el derecho a la intimidad y por qué
consideran que es necesario que la ley proteja este derecho.

Teniendo en cuenta que las redes sociales son un espacio publico y que, de alguna manera,
todo lo que publicamos se vuelve piblico, ;como definirias el alcance de tu intimidad en
las redes? ;Hay cosas que nunca publicarias? ;Por que podria ser importante reservar un
espacio de intimidad?

Analicen las siguientes situaciones, en las que se pone en discusion el derecho a la inti-
midad en el uso de la redes. ;Qué posicion adoptarian en estos casos? ;Qué medidas de
cuidado deberian haber tomado las personas afectadas para no llegar a estos desenlaces?
;Sabian que algunas empresas miran la huella digital de sus empleados? ;Puede influir la
huella digital de una persona para obtener un trabajo? ;Todo lo que se publica en las redes
se transforma automaticamente en informacion pablica que cualquiera puede manipular?

A un trabajador le negaron el permiso para asistir al entierro de un familiar y reacciono
posteando en Facebook insultos a sus superiores. Como consecuencia de ese posteo,
fue despedido. Sin embargo, el trabajador reclamo a la justicia, quien le dio la razon y
califico la publicacion como un “desahogo”, desestimando que hubiera intencion de
faltar el respeto a los empleadores. El tribunal tambien considero que los mensajes pu-
blicados en Facebook pertenecian a la esfera de la intimidad del trabajador.

En otro caso, una empleada de una empresa que solicito un permiso para hacer la
mudanza de su casa fue sorprendida tomando sol en una paradisiaca playa, a través
de fotos que publico en Instagram. En su perfil se burlaba, ademas, de su jefa, a la que
calificaba de no ser precisamente muy inteligente. Esta publicacion fue utilizada como
fundamento por la empresa para sancionarla. La empleada apelo a la justicia y, en esta
oportunidad, otro tribunal considero que los mensajes, vejatorios y ofensivos, vertidos
en Instagram no pertenecian a la esfera de la intimidad de la trabajadora. Los habia di-
vulgado de forma notoria y sin limitaciones.

Casos reelaborados a partir de la informacion de la nota periodistica “Guia digital para usuarios despistados”.

Diario El Pais, Espana, 27 de julio de 2017.

Lo publico y lo privado: practicas de cuidado en las redes

ESI Tutoria Ed. Digital  “Naalvile el !

Derecho a la
intimidad.
Marco
normativo


https://elpais.com/economia/2017/07/14/mis_derechos/1500037066_370094.html
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¢Qué son los datos personales? :

Tus datos personales son cualquier tipo de informacion que se relacione con vos y te
identifique: tu nombre y tu apellido, tu nGmero de documento, la direccion de tu casa,
tu direccion de correo electronico, tu usuario y tus fotos o videos de Facebook, graba-
ciones de tu voz, tus huellas digitales, tus tweets, etc.

Un tipo especial de datos personales son los datos sensibles. Estos tienen mayor protec-
cion porque se relacionan con temas delicados, que pueden afectar los sentimientos,
por ejemplo: origen, opiniones, creencias e informacion sobre la salud o la sexualidad
de las personas. Puede ser que una pagina web o una red social tengan un registro con
muchos de tus datos personales, que pueden ser usados de distintas formas: pueden
ser recolectados, conservados, ordenados, destruidos o entregados a otros.

Los datos sensibles

Nadie puede obligarte a proporcionar datos sensibles. Solo pueden ser recolectados y
usados cuando lo autorice una ley o cuando se usen para hacer estadisticas o investi-
gaciones cientificas y no se identifique a la persona por su nombre, documento o foto.
Esta prohibido hacer bases de datos sensibles.

| os datos relativos a antecedentes penales o contravencionales (infracciones que no ||egan
a ser un delito penal) solo pueden ser tratados por las autoridades publicas, como la policia.

|Los datos sobre la salud solo pueden ser usados por los hospitales y por los proFesionales
de la salud (medicos, odontologos, enfermeros, etc.), siempre respetando el principio
del secreto proFesional.

Fuente: Ministerio de Justicia y Derechos Humanos de la Nacion. Proteccion de datos personales: como cuidar
tus datos: la ley y todo lo que tenés que saber para ejercer tus derechos. - 1a ed. — Buenos Aires, 2013.

Actividad Actividad
anterior siguiente

En la actividad 4 se busca articular el concepto de huella digita| con la vida privada y con el
derecho a la intimidad. El docente debera prestar atencion a intervenir para construir co-
lectivamente el concepto de intimidad, no solo en su formula legal sino también desde las

practicas soclales individuales y colectivas que lo definen.

Proteccion de
datos personales:
como cuidar
tus datos: la ley
y todo lo que
tenés que saber
para ejercer tus
derechos


http://docplayer.es/7023231-Proteccion-proteccion-de-datos-personales-de-datos-personales-como-cuidar-tus-datos-la-ley-y-todo-lo-que-tenes-que-saber-para-ejercer-tus-derechos.html
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En la situacion que se presenta para analizar, es importante transparentar que no existen
respuestas Unicas, que la aplicacion del derecho en relacion con las redes sociales es nove-
dosay que se van construyendo nuevos criterios frente a situaciones que corren los limites
permanentemente.

Actividad 5. La intimidad como cuidado. Un caso de sexting

La actividad a desarrollar propone una situacion entre dos adolescentes para que los estu-
diantes analicen las acciones de los protagonistas y sus posibles consecuencias. Los temas
que aborda se vinculan con: la toma de decisiones, lo publico y lo privado, el derecho a la
intimidad v la huella digital. Por dltimo, se trabaja informacion sobre las medidas de seguri-
dad a tener en cuentay los lugares de denuncia y acompanamiento legal. La tarea se realiza
en dos partes que buscan generar la reflexion de los jovenes organizados en grupos.

La intimidad como cuidado. Un caso de sexting ES| Tutoria Ed.Digital [ \edhiile 1ol

Primera parte
a. En pequenos grupos, lean el siguiente texto:

Horacio y Mara estan en el mismo curso, son novios desde hace unos meses. No estan
pasando por su mejor momento. Suelen quedarse conversando por WhatsApp hasta
pasada la medianoche.

Despueés del dltimo fin de semana, que Mara salio con sus amigas, tuvieron una discu-
sion y quedaron enojados. En una de las conversaciones que retomaron en la semana
intentaron reconciliarse. Horacio le propuso que le enviara unas fotos intimas de ella y
le prometio no mostrarselas a nadie. Mara no contesto y se quedo pensando.

b. Debatan entre ustedes: ;que les parece que le convendria hacer a Mara?
c. Enumeren las posibles consecuencias que podrfa tener para ella la decision de satisfacer

el pedido de Horacio.
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Segunda parte

Finalmente, Mara le envia a Horacio las fotos que le pidio. Después de unos meses sur-
gen conflictos y rompen la relacion.

A Mara le gusta un chico de otro curso, con el cual empieza a salir. Llega un dia a la es-
cuelay se entera de que sus fotos estan en las redes. Horacio las difundio y gran parte de
los companeros las compartieron con amigos. Otros, en cambio, cuestionaron esta ac-
titud y no las difundieron. A Mara le da mucha verglienza y no quiere volver a la escuela.

d. Conversen en pequeﬁos grupos si acuerdan o no con las siguientes acciones y fundamen-
ten su respuesta:

Acuerdo Desacuerdo ¢Por qué?

La decision de Horacio de difundir las fotos intimas.

La decision de Mara de enviarle las fotos a Horacio.

La decision de algunos companeros de compartir y
reenviar las fotos.

La decision de no seguir difundiendo las fotos por
parte de algunos companeros y el cuestionamiento a
quienes si lo hicieron.

e. lodas las acciones de los distintos actores intervinientes en la situacion han imp|icado una
toma de decisiones. |maginen cuales habran sido los sentimientos y emociones que se pu-
sieron en juego en cada uno de esos actores al momento de tomar esas decisiones:

Mara:

Horacio:

lLos companeros que difundieron las fotos:

Los compaﬁeros que no las reenviaron y cuestionaron su difusion:

f. En la primera parte de este trabajo, han visto la importancia de tener en cuenta posibles
consecuencias antes de tomar una decision. En esta segunda parte han considerado los
sentimientos y emociones que pueden ponerse en juego en ese acto. Les proponemos que:
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» Analicen, en cada caso, en qué medida esos sentimientos y emociones por si solos son
suficientes para tomar una decision.

» ;Qué otros elementos creen que se podrian haber tenido en cuenta en esta situacion
antes de tomar una decision?

;Sabian que hay algunas precauciones que pueden tomar para cuidarse y estar mas se-

guros en las redes? Fijense cuales ya tienen en cuenta y cuales no:

* La utilizacion de contrasenas seguras ayuda a cuidar la informacion privada que este
alojada en dispositivos moviles. Telefonos celulares, tabletas, notebooks y netbooks de-
ben contar con sistemas de bloqueo para evitar que personas indeseadas accedan a
materiales guardados. Las contrasenas seguras estan formadas por una combinacion de
ndmeros, simbolos y letras mayusculas y mindsculas. Para mayor efectividad deben ser
cambiadas cada tres meses en promedio y se debe evitar compartirlas.

* Sise decide no usar la camara web mientras se chatea, es importante verificar la confi-
guracion y prestar atencion a las notificaciones del sistema operativo para decidir cuan-
do se la habilita y cuando no. Activar en forma remota una camara web y capturar ima-
genes es una tarea sencilla.

* Al usar la camara web, las imagenes pueden ser archivadas por la otra persona. En este
sentido, es necesario pensar qué mostramos Yy a quien.

* Es necesario pensar antes de enviar datos personales y evitar compartir fotos o vi-
deos con contenido sexual, ya que una vez enviados se pierde el control sobre su
recorrido. Al compartir este tipo de materiales, se debe recordar que pueden caer en
manos de personas con malas intenciones que los distribuyan o incluso los editen y
los hagan circular,

* Es importante realizar una copia de seguridad de las fotos y borrarlas de los teléfonos
celulares, tabletas o notebooks. Teniendo en cuenta que estos dispositivos pueden ser
olvidados, robados o llevados a reparacion y, por lo tanto, caer en manos de descono-
cidos, es recomendable no guardar en ellos informacion privada.

¢ Chequear que las fotos compartidas no contengan informacion peligrosa en manos de
terceros. () filtrar aquellas imagenes en donde se vean datos como: direccion, patente,
te|é1cono, compras, etc.

Extraido y adaptado de Con vos en la web. Sexting. Guia practica para adultos. Ministerio de Justicia y Derechos
Humanos. Presidencia de la Nacion. Direccion Nacional de Proteccion de Datos Personales.

Actividad Actividad
anterior S|gu|ente
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La actividad 5 se propone trabajar sobre una escena que suele ocurrir en la vida real: el sexting.
La palabra, del idioma inglés, une sex (sexo) con texting (envio de mensajes). A partir del avan-
ce de la tecnologia, esto se fue ampliando y, actualmente, se trata del envio de fotografias y/o
videos con contenido sexual que son compartidos a traves de las redes sociales. Un motivo
frecuente de esta practica esta vinculado con el compartir fotografias intimas en una relacion
de noviazgo o con seducir a alguien de quien se gusta.

La propuesta apunta a valorar la importancia de tomar decisiones teniendo en cuenta la
identificacion de posibles consecuencias.

En la primera parte, se propone reflexionar para anticipar un hecho que puede producir
un dano futuro. En la segunda, se trabaja sobre una situacion en la que el dano ya esta
consumado. Se sugiere analizar, en esta instancia, los acuerdos o desacuerdos frente a las
decisiones tomadas por los distintos actores involucrados, intentando promover un anali-
sis critico que permita a los jovenes ir adoptando un posicionamiento frente a las distintas
decisiones. Es importante que en la puesta en comin el docente intervenga aportando al
analisis y colabore en develar los efectos que pueden provocar las intervenciones de los
distintos actores. Aun cuando el dano de difundir las fotografias ya esté hecho, siempre se
puede reflexionar sobre qué acciones realizar para minimizarlo. También es importante no
poner el eje en culpabilizar a Mara, juzgandola por el envio de fotografias intimas, sino mas
bien comprender la importancia que tiene no exponer la intimidad. Si bien el espacio en el
que lo hizo era el privado, distintas circunstancias pueden hacer que ese acto intimo'y priva-
do se convierta en publico rapidamente, potenciando la fragilidad a la que quedo expuesta.

La actividad, asimismo, aborda otros elementos que se ponen en juego al momento de to-
mar decisiones, como lo son los sentimientos y las emociones. La bronca, la impulsividad, los
celos, el amor, la seduccion. Aqui la intervencion del docente debe estar orientada a develar
que esos sentimientos y emociones no pueden ser lo Gnico a tener en cuenta al decidir. En
esta instancia, es importante que el docente pueda analizar con el grupo la necesidad de
contemplar todas las cuestiones que se ponen en juego al tomar decisiones con vistas a la
proteccion, el resguardo y el cuidado del otro, para finalmente volver a retomar la significa-

Para los docentes que quieran proFundizar sobre el sexting se sugiere la lectura de:
* Ministerio de Justicia y Derechos Humanos. Presidencia de La Nacion. Direccion Nacional
de Proteccion de Datos Personales. Con vos en la web. Sexting. Guia practica para adultos.

o Cesar Hazaky. “Sexting”, en Revista Topia, 2010.

cion que adquiere la huella digital que se construye.



http://www.jus.gob.ar/media/2912910/guia_sexting.pdf
https://www.topia.com.ar/articulos/sexting
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Actividad 6. ;Quién es el otro detras de la pantalla?

Esta actividad propone trabajar sobre la tematica del grooming. A través del analisis de dos
videos se advierte a los jovenes sobre los mecanismos que suelen utilizar quienes acosan,
posibi|itando asi anticipar situaciones de riesgo. Se intercalan momentos de trabajo indivi-

dual y grupal.

:Quien es el otro detras de la pantalla?

d.

C.

ESI Tutoria Ed.Digital [ \edliilel-le &

Miren el video Grooming: cuidar nuestra integridad, publicado por el Campus Virtual de
Educacion Digital de Intec, y busquen en Youlube otros videos sobre grooming con las
siguientes palabras claves: elegir cuidarte + publicidad + grooming. En subgrupos, identifi-
quen las acciones de cada una de las protagonistas que las pusieron en situacion de riesgo.
Luego, respondan:
» ;Qué estrategias utilizan quienes planifican cometer el delito de grooming? Mencionen
cuales son las acciones concretas que ejecutan para acercarse a las jovenes.
» ;,Cual de ellas esta menos expuestay por que?
» ;Qué recomendaciones podrian hacerle a cada una de las protagonistas de los dos vi-
deos?
« Compartan en plenario todo lo trabajado.

Las fotos y otros datos que ponemos sobre nuestro perfil ofrecen informacion sobre
nosotros mismos. Para reflexionar sobre este tema, miren el siguiente video de una
campana de UNICEF Comité Espanol: ;Eres tan anonimo en la Red como te crees?
#NoSeasEstrella. Intercambien con sus companeros: ;por qué piensan que la campana
se llama “#NoSeasEstrella”

En formaindividual, revisen el perfil con la informacion que cada uno incluyo para mostrar-
se a los demas en las redes sociales. ldentifiquen si algunos de los datos publicados pueden

exponerlos a una situacion de riesgo y por que.



https://www.youtube.com/watch?v=kxpEb6xtg0o
https://www.youtube.com/watch?v=KSMJqloIl7w
https://www.youtube.com/watch?v=KSMJqloIl7w
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¢Sabés qué podés hacer ante un caso de grooming?

* Comunicarte con un adulto de confianza y contarle la situacion.

* Bloquear/reportar al usuario que agrede y reconfigurar tu perfil en todas las redes so-
ciales para hacerlo privado.

* Conservar las conversaciones o chats para disponer de ellas como prueba.

* Recurrir a la [inea 102, “La linea de los Chicos vy las Chicas”, que brinda promocion y
asesoramiento sobre los derechos de los chicos y chicas de la Ciudad Autonoma de
Buenos Aires. Atencion 24 horas.

* Comunicarte con un programa de atencion a las victimas de grooming y/o de delitos
informaticos, por ejemplo:

» Equipo Nin(@s, del programa “Las victimas contra las violencias”, perteneciente al
Ministerio de Justiciay Derechos Humanos de la Nacion. Atencion en situaciones
de grooming, pornografia infantil o explotacion sexual de nifas, ninos o adolescen-
tes. Telefono 0800-222-1/17, atencion 24 horas. Mail: equiponinas(@jus.gov.ar /
Formulario online.

» Programa “Las Victimas contra las Violencias”. Teléfono: 137 (solo CABA).

Extraido de: INTEC. Guia de trabajo Grooming. “Cuidar nuestra integridad”.

L/
Actividad Actividad
anterior siguiente
El grooming es la accion de un adulto de acosar sexualmente por internet a ninos, ninas o

adolescentes. Ese adulto suele utilizar como estrategia el engano, generando un perfil falso

. . . - - El grooming,
a través del cual se hace pasar por un chico o por una chica. Asi, establece un vinculo de  ~j; deiito
confianza para ganar su amistad y, en ese marco, realizar pedidos de fotografias o videos de ~ s¢9un'@lev
indole sexual que utiliza luego para amenazar a la victima. El grooming constituye un delito

en nuestro pais (Ley Nacional 26.904).

Los videos de la consigna a. tratan sobre dos situaciones de grooming con semejanzas en las
conductas de seduccion y de engano a dos chicas adolescentes, aunque con finales dife-
rentes. En un caso, lajoven llega a la cita con el acosador. En el otro, en cambio, pide ayuda
a su familia. Es interesante que el docente pueda mencionar la importancia de esta senal de
alerta como recurso de cuidado. Se propone trabajar sobre el reconocimiento de las posi-
bles acciones que pueden poner en riesgo a los adolescentes, las estrategias de seduccion
que utilizan los acosadores y los modos de encontrar ayuda.


https://www2.jus.gov.ar/equipoNinos
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
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El analisis del video #NoSeasEstrella tiene como proposito revisar criticamente los perﬁles
de cada uno de los jovenes, a los efectos de identificar si hay datos que podrian ser mal usa-
dos por otro o no seria prudente pub|icar|os.

Finalmente, se cierra con una pregunta que alude a develar por qué la campana se llama
#NoSeasEstrella. Es importante que el docente tenga en cuenta uno de los obstaculos men-
cionados al inicio de este trabajo: es preciso considerar que en la etapa adolescente es valioso
para ellos ser populares y tener amigos y seguidores, como senal de aceptacion y éxito en las
relaciones con los pares, aun a costa de dar a conocer hechos de la vida privada que puedan
ponerlos en riesgo. El anonimato no es un valor que los jovenes consideren importante; en
cambio, la visibilidad y la popularidad si lo son. Se trata entonces de generar, desde la escuela,
una reflexion que los ayude a darse cuenta del grado de exposicion que les pueden acarrear.

Para seguir informandose entre docentes sobre el grooming se sugiere la lectura de:
* Grooming. Guia préctica para adultos. Informacion y consejos para atender y prevenir
el acoso a traves de internet. Ministerio de Justicia y Derechos Humanos y UNICEF.

¢Qué debe hacer la escuela en caso de grooming?

Escuchar al nino, nina o adolescente y contenerlo.

En tanto se trata de un delito penal y una situacion de riesgo para el nino/a y ado-
lescente, es obligacion de los directivos comunicarse con la Guardia Permanente de
Abogados perteneciente al Consejo de los Derechos de Ninos,Ninas y Adolescentes
de CABA. 0800-3331182.

El equipo directivo puede solicitar asesoramiento al Servicio de Orientacion Juridica al

Docente (SOJAD) 4339-7510/17.

Comunicar lo sucedido, segiin cada caso, a la familia y/o adultos de referencia.

¢Qué pueden hacer los adultos de confianza?
* Escuchar al nino, nina o adolescente y contener
* Acompanar al nino, nina o adolescente para bloquear o reportar al usuario que agrede y
reconfigurar sus perfiles en todas las redes sociales para hacerlos privados.

Ayudar al nino, nina o adolescente a guardar todas las conversaciones y chats, toman-
do capturas de pantalla de los intercambios. Estos elementos son fundamentales para
poder iniciar eventualmente una denuncia.

* Comunicarse con un programa de atencion a las victimas de grooming y/o de delitos

informaticos, por ejemplo:

0.


https://cdn.educ.ar/repositorio/Download/file?file_id=cafc985e-db00-4577-ba85-38e07adec12b
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- Equipo Nin(as del programa “Las victimas contra las violencias”, perteneciente al Mi-
nisterio de Justicia y Derechos Humanos de la Nacion. Atencion en situaciones de
grooming, pornografiainfantil o explotacion sexual de ninas, ninos o adolescentes. Telefono
0800-222-1/17, atencion 24 horas. Mail: equiponinas(@jus.gov.ar. Formulario online.

- Programa “Las Victimas contra las Violencias”. Teléfono: 137 (solo CABA).

- Linea 102, “la linea de los Chicos y las Chicas”: promocion y asesoramiento sobre los
derechos de los chicos y chicas de la ciudad de Buenos Aires. Atencion 24 horas.

* Evaluar la posibilidad de comunicar lo sucedido a la escuela.

Mas informacion

* Division Delitos Tecnologicos de la Policia Federal Argentina. Cavia 335 1° piso,
Ciudad Autonoma de Buenos Aires. Tel. 4800-1120/4370-5899. Mail:
delitostecnologicos(@policiafederal.gov.ar

* Unidad Fiscal Especializada en Ciberdelincuencia — UFECI. Sarmiento 663 6° piso,
ciudad de Buenos Aires. Tel. 11 5071-0040. Mail: denunciasufeci(@mpf.gov.ar

* Area de Cibercrimen - Policia Metropolitana. Ecuador 261, CABA. Tel. 4309-9700,

internos 4008 0 4009. Mail: cibercrimen(@buenosaires.gob.ar
* Fiscalia de la ciudad de Buenos Aires. Denuncias: vvvvvv.ﬁsca“as.gob.ar/en—|inea oo
o al teléfono 0800 33 (FISCAL) 347225, “Cuidar nuestra
integridad”

Extraido de: INTEC. Guia de trabajo Grooming. “Cuidar nuestra integridad”.

Actividad 7. Jovenes y adultos en las redes

La actividad apunta a promover el dialogo y el intercambio entre jovenes y adultos en el
abordaje de situaciones sobre el uso de las redes sociales. Se busca asi encontrar modos de
acercamiento entre unos y otros con el fin de que los adultos de confianza puedan consti-
tuirse en referentes signiﬁcativos para los jovenes.

Jovenes y adultos en las redes el Actividad 7

a. En grupos de cinco integrantes, lean el siguiente dialogo entre una madre y su hija.

Patricia entra y encuentra a su hija, Valentina, chateando en la computadora, y alcanza a
leer un dialogo en la pantalla. Entonces, se produce entre ellas el siguiente intercambio:


mailto:equiponinas@jus.gov.ar
https://www2.jus.gov.ar/equipoNinos
mailto:cibercrimen@buenosaires.gob.ar
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view

G.C.A.B.A. | Ministerio de Educacion e Innovacion | Subsecretaria de Planeamiento e Innovaciéon Educativa.

Tutoria

Lo publico y lo privado: practicas de cuidado en las redes

Patricia: ;qué es esto?... “;Que buena que estas!”... ;Quién es Tincho?
Valentina:... Mmm. Un amigo de Malena.

Patricia: ;A ver? ;cuantos anos tiene? ;Es un adulto!

Valentina: ;Y7 ;Acaso no le puedo parecer linda?

Patricia: si, pero no a un adulto, que no sabés quién es. Bloquealo ya mismo...

Como Valentina se niega a bloguearlo, su madre lo hace.

Valentina: ;por qué te metés en mis cosas’?
Patricia: porque soy tu madre y te cuido.

b. Reflexionen sobre las siguientes preguntas:
« ,Por qué les parece que la mama actua de ese modo? ;Como se siente la chica? ;Como
se hubieran sentido ustedes en esa situacion?
» ;Les pregunta algin adulto de sus familias con quienes hablan en las redes, qué juegos
Jjuegan, si siguen a algin youtuber o por qué entran a algln sitio determinado?
» ;Conversan con ellos sobre estos temas o terminan peleandose? A los adultos de la fa-

milia, ;los tienen bloqueados? En ese caso, ;por qué?

c. Comp|eten el siguiente cuadro:

Con los adultos de Dialogamos Discutimos Llegamos aun Terminamos
la familia cuando... cuando... acuerdo cuando... peleando cuando...

Integrante 1

Integrante 2

Integrante 3

Integrante 4

Integrante 5

Actividad
siguiente

Actividad
anterior
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Para la coordinacion de la actividad 7 se sugiere tener en cuenta que los adolescentes pue-
den sentirse invadidos y privados de autonomia y libertad, mas que cuidados por los adultos,
cuando se trata de indagar que uso hacen de las redes sociales. Lo importante para el docente
es centrarse en que los estudiantes puedan valorar las intenciones de cuidado de los adultos
sobre este tema 'y propongan como se podria favorecer el dialogo cuando se abordan diversas
situaciones referidas a los riesgos en el uso de las redes sociales. La actividad requiere de la
escucha adulta y atenta de las opiniones de los jovenes sobre las actitudes adultas, sin juzga-
mientos ni recetas preestablecidas. Es un trabajo cuyo proposito es generar el dialogo cons-
tructivo entre jovenes y adultos sobre el uso cuidadoso de las redes.

Actividad 8. Como nos cuidamos entre companeros y amigos (5

El objetivo central de esta actividad es promover el cuidado de los pares respecto de las fotogra-
fias que se muestran en las redes sociales, invitando a reflexionar sobre la popularidad como valor.

Como nos cuidamos entre compaﬁeros y amigos eutl Actividad 8

a. Compartan tres fotos de ustedes que hayan subido a las redes. Luego, conversen sobre las
siguientes preguntas:

o ;Qué ideas les surgen al verlas?

» ;Por que eligieron esas fotos para compartir en las redes?

» ;Cuantos “me gusta” recibieron? ;Muchos o pocos? ;Recibieron comentarios? ;Fueron
positivos o negativos? ;Como los hizo sentir?

b. Algunas personas buscan hacerse populares por lo que publican en las redes sociales.

« Compartan qué entienden por “ser popular”.

» ;Creen que algunas personas buscan popularidad con las fotos que publican en las re-
des? Cuenten algin ejemplo; pueden buscar situaciones en internet.

* De los ejemplos que contaron, ;creen que esas personas pensaron en qué huella digital
querian dejar cuando subieron esas fotos? ;Se expusieron a riesgos por buscar popula-
ridad? ;A cuales?

c. ;Como aconsejarian a un amigo sobre la publicacion de fotos en las redes? Elaboren algu-
nas recomendaciones que le darian.

Actividad Actividad
anterior siguiente
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|La intencion de la actividad 8 es poner a los adolescentes en un |ugar propositivo y activo
en cuanto al cuidado de sus pares en el uso de las redes sociales.

Se sugiere reflexionar sobre las Fotograﬁas que comparten y los perﬁ|es que construyen en
el espacio virtual, considerando que “la popularidad™ en las redes sociales es un valor para
|osj6venes de hoy.

Segln la encuesta “Los adolescentes vy las redes sociales” (2010) llevada a cabo por el
Ministerio de Educacion de la Nacion, |OSJOV€ﬂeS opinan que lo que los hace populares,
hoy, es tener muchos amigos y cuantos mas, mejor. Es por esto que es importante indagar
sobre el sentido de la popularidad. Cuando los jovenes buscan ser populares, desean ser
reconocidos por sus pares. Por eso se considera importante que reflexionen sobre como

pueden verse expuestos a situaciones de vulnerabilidad.

La actividad requiere del docente una actitud de escucha atenta, cediendo el lugar de la
palabra alos jovenes y promoviendo que circule y que todos puedan expresar lo que piensan
y proponen para cuidar a otros.

Actividad 9. Integracion de lo aprendido

Esta actividad propone integrar los aprendizajes realizados a lo |argo de la secuencia en re- <«'

lacion con el cuidado de nuestra huella digital y la de los otros.

El objetivo consiste en que elaboren una produccion que ayude a otros jovenes a pensar
sobre la huella digital que van dejando a traves de sus publicaciones. Para ello, es importan-
te que reflexionen, teniendo en cuenta lo trabajado a lo largo de las diferentes actividades,
sobre quée mensajes acerca de las redes quieren transmitir y a quién o a quienes van diri-
gidos. Se busca que la capacidad de los jovenes en el uso de la tecnologia sea capitalizada
y reconocida, a traves de una propuesta que promueva el cuidado entre pares. Uno de los
objetivos de la tarea es que los estudiantes se posicionen en otro lugar: como referentes del
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tema para otros.


http://www.me.gov.ar/escuelaymedios/material/redes.pdf
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Integracion de lo aprendido ESI Tutoria Ed. Digital [ AE VT ET )

Es el momento de hacer una sintesis de lo que han estado trabajando. Para ello les proponemos:

a. Releany reflexionen sobre sus intervenciones en el mural digital, sus notas personales y los
intercambios realizados a lo largo de las clases. A partir de ese material, realicen una nueva
Intervencion a modo de conclusion sobre las tematicas abordadas.

b. En pequenos gruposy tomando como insumo esta reflexion, elaboren un spot que informe
a otros adolescentes sobre como cuidar su huella digital y la de los otros y como usar las
redes sociales y resolver posibles conflictos en espacios virtuales. Pueden utilizar diferentes
formatos y estilos; pueden protagonizar o crear un personaje, por ejemplo un youtuber, con
herramientas audiovisuales y graficas digitales, crear una cancion o un rap, etc.

Actividad
anterior

El proposito de esta actividad consiste en elaborar una produccién colectiva en la cual cada
grupo puede e|egir uno o varios de los temas de la secuencia. Es importante que acuerden
las tematicas v el formato para no superponer los topicos.

Y P perp P

Para preparar el contenido de la presentacion, el docente puede destinar un tiempo en la
clase a que los estudiantes debatan sobre los mensajes a transmitir, definan sus destinata-
rios, elaboren el guion, definan el formato, entre otras tareas que requiere la produccion de
un spot. Silos estudiantes no conocen un programa de edicion de videos, se sugiere trabajar

con Video Lan Movie Creator. @
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Los trabajos se exponen primero en el aula a fin de socializar el trabajo realizado y evaluarlo.
El docente podra compartir una grilla, para que los grupos se evalGen a si mismos vy a los
companeros a partir de criterios tales como:

* claridad, calidad y pertinencia de la informacion;

* argumentos utilizados para presentar las posiciones asumidas por el grupo en los temas;

* consideracion de distintos puntos de vista;

* recuperacion de las principales ideas desarrolladas a traves de las actividades;

* calidad del recurso utilizado para la presentacion.


https://www.videolan.org/vlmc/
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De este modo, la evaluacion final tendra la forma de una muestra colectiva en la que cada
grupo y el docente compartan la experiencia transitada a lo |argo de la secuencia y evalUen
qué aspectos destacan y cuales modificarian en futuras experiencias.

Se recomienda que el docente intervenga durante la elaboracion y la exposicion de las
presentaciones grupales, integrando, en las devoluciones que realiza, el recorrido realizado
a lo largo de la secuencia total. Es importante mostrar el punto de partida del grupo v los
progresos logrados.

Como cierre, se sugiere abrir la muestra al resto de la comunidad educativa en jornadas,
reuniones o encuentros.

Al momento de evaluar, el docente podra tener en cuenta los siguientes indicadores de @

aprendizaje:

* Elreconocimiento de la importancia que tienen las decisiones y su impacto en la construc-
cion de la huella digital.

* Los componentes que intervienen al momento de tomar decisiones; por ejemplo: conse-
cuencias que un hecho puede tener, sentimientos, emociones, etc.

* La valoracion del derecho a la intimidad y su cuidado.

* La diferenciacion entre lo pablico y lo privado.

* Laidentificacion de situaciones que los pueden poner en riesgo, como el sexting y el grooming.

* El analisis critico de la popularidad como forma de hacerse visibles, reconocidos, y de am-
pliar su grupo de amigos.

* El reconocimiento de modos de resolver las distintas situaciones de riesgo, de pedir ayuda
y de protegerse.

G.C.A.B.A. | Ministerio de Educacion e Innovacién | Subsecretaria de Planeamiento e Innovacién Educativa.
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Derecho a la intimidad. Marco normativo

El derecho a la intimidad esta incluido en la siguiente normativa:

Declaracion Universal de Derechos Humanos

Articulo 11. Nadie sera objeto de interferencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra ni a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales interferencias o ataques.

Convencion Internacional sobre los Derechos del Nifio

Articulo 16. El derecho a la proteccion de la privacidad

1. Nadie tiene derecho a invadir, sin una razon legal, tu privacidad, es decir, tu vida privada o
tu vida familiar. Tu casa, tu correo, asi como tu honor y tu reputacion, constituyen tu priva-
cidad y estan igualmente protegidos.

2. El estado debe crear leyes que protejan todos los aspectos de tu privacidad.

Pacto Internacional de Derechos Civiles y Politicos

Articulo 17

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su do-
micilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Convencion Americana sobre Derechos Humanos

Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.
2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su
familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion.
3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.
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Anexo 2

El grooming, un delito segun la ley

La Ley 26.904, sancionada el 13 de noviembre de 2013 y promulgada el 4 de diciembre del
mismo ano (B.O. 11/12/2013) establece el grooming como delito:

El Senado y Camara de Diputados de la Nacion Argentina reunidos en Congreso, etc.
sancionan con fuerza de Ley:

Articulo 1% = Incorporase como articulo 131 del Codigo Penal el siguiente: “Articulo 131:
Sera penado con prision de seis (6) meses a cuatro (4) anos el que, por medio de comu-
nicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de transmision
£ de datos, contactare a una persona menor de edad, con el proposito de cometer cual-
quier delito contra la integridad sexual de la misma.”

miento e Innovacion Educa

taria de Planeal

Articulo 2° - Comuniquese al Poder Ejecutivo.

Dada en la sala de sesiones del Congreso Argentino, en Buenos Aires, a los trece del mes
de noviembre del ano dos mil trece.

acion | Subsecre

— Registrada bajo el N® 26.904 -

Julian A. Dominguez. — Beatriz Rojkes de Alperovich. — Gervasio Bozzano. — Juan H. Estrada.

G.C.A.B.A. | Ministerio de Educacién

< Volver a vista anterior @ E
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Chicos.net. Hacia un entendimiento de la interaccion de los adolescentes con los dispositivos de
la web.2.0. El caso de Facebook. Realizado en el marco del Proyecto de Investigacion del [1J -
Instituto de Investigacion para la Justicia, con apoyo de IDRC - International Development
Research Centre y CIDA — Canadian International Development Agency. 2009.

GCABA. Ministerio de Educacion. DGTEDU. INTEC. Guia de trabajo Grooming. Cuidar
nuestra integridad.

Hazaky, César. “Sexting”, en Revista Topia, 2010.

Morduchowicz, Roxana. Los adolescentes y las redes sociales. La construccion de la identidad
Juvenil en internet. Buenos Aires, Fondo de Cultura Economica, 2012.

Presidencia de La Nacion. Ministerio de Justicia y Derechos Humanos. Direccion Na-
cional de Proteccion de Datos Personales. Con vos en la web. Sexting. Guia practica para
adultos.

Presidenciade La Nacion. Ministerio de Justiciay Derechos Humanosy UNICEF. Grooming.
Guia practica para adultos. Informacion y consejos para atender y prevenir el acoso a tra-
vés de internet.

Sibila, Paula. La intimidad como espectaculo. Buenos Aires, Fondo de Cultura Economica,

2008.

Notas

(1) Morduchowicz, Roxana. Los adolescentes y las redes sociales. La construccion de la identidad juvenil en internet. Buenos
Aires, Fondo de Cultura Economica, 2012.

® Roxana Morduchowicz, op.cit., p. 76.

© Paula Sibila. La intimidad como espectaculo. Buenos Aires, Fondo de Cultura Economica, 2008.

O Roxana Morduchowicz, op.cit., p. 73.

© Profundizacion de la actividad “Amigos en las redes” del documento Tutoria. Carpeta de actividades para estudiantes.
Paso a paso. Tu primer ano en la escuela secundaria.

O Desarrollado por los creadores de VLC, el programa de reproduccion de audio y video incluido en las netbooks.


http://coleccion.educ.ar/coleccion/CD27/datos/investigacion-chicos-net-facebook.html
http://coleccion.educ.ar/coleccion/CD27/datos/investigacion-chicos-net-facebook.html
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
https://drive.google.com/file/d/1JSbZYKkJV4qsYvEeNmkjxaB_R_znvppy/view
http://www.jus.gob.ar/media/2912910/guia_sexting.pdf
http://www.jus.gob.ar/media/2912910/guia_sexting.pdf
https://cdn.educ.ar/repositorio/Download/file?file_id=cafc985e-db00-4577-ba85-38e07adec12b
https://cdn.educ.ar/repositorio/Download/file?file_id=cafc985e-db00-4577-ba85-38e07adec12b
https://cdn.educ.ar/repositorio/Download/file?file_id=cafc985e-db00-4577-ba85-38e07adec12b

buenosaires.gob.ar/educacion
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